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WordPress pod kontrolou.
Stav opatreni otvorene.

Interny ramec riadenej WordPress prevadzky. Pri kazdom opatreni uvadzame jeho

realny stav k 28. 7. 2026.

Ako ¢itat’ stavy

POTVRDENY ROZSAH funkcie v kéde nestaci.

V ZAVADZANI pilotom.

Nasadenie je potvrdené pre uvedeny rozsah. Konkrétny web overujeme samostatne; samotna pritomnost

Zdrojovy modul alebo proces existuje, no este nepresiel kompletnym zékaznickym release, E2E kontrolou a

Opatrenie sa realizuje az po technickom a zmluvnom potvrdeni konkrétneho rozsahu.

PODLA PLANU

Dolozeny zaklad - kéd alebo potvrdeny rozsah

01 Kontrolovany zaklad stacku

Hlavné funkcie staviame na CottonCloud komponentoch.

Potrebné rozSirenia tretich stran vyberame cielene a
zavislosti minimalizujeme.

03  Podpisané licenéné poziadavky

Licen¢né API podporuje HTTPS kontrolu, €erstvost
Casovej peciatky, HMAC-SHA256 podpis a rate limit.

02 Formulare s kontrolami

Lead formulare pouzivaju nonce, honeypot, sanitizaciu
vstupov a limit pokusov. Opatrenia znizuju riziko, nie su
zarukou nulového spamu.

04  Prihlasenie a aplikacny hardening

Odkaz + PIN a allowlist pouzivame v potvrdenom rozsahu.
Prisny rezim blokuje heslovy wp-login aj spravcovi; klient
obnovi pristup zaloZnym kédom + PIN a nudzovy
break-glass je Casovo obmedzeny a auditovany. Site
Protection nenahradza WAF.

Tieto opatrenia nie su certifikaciou, penetracnym testom ani zarukou nulového rizika. Stav nasadenia sa overuje pre

kazdy web osobitne.
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TRANSPARENTNY STAV

Lokalne moduly pred pilotom

Zalohy a monitoring su implementované v lokalnom kandidate a default vypnuté. Na konkrétnom webe ich
oznacime za aktivne az po konfiguracii, testoch a uspeShom zdokumentovanom behu.

V ZAVADZANI

Databazova zaloha

Modul vie vytvorit a overit gzip zalohu databazy podla
nastaveného rozvrhu. Je default vypnuty a vyzaduje vedomu
per-site aktivaciu.

V ZAVADZANI

Overenie archivu a off-site kopie

Zapnuty modul kontroluje ¢itatelnost archivu a pri off-site
prenose stiahne kopiu spat’ a porovna SHA-256. Na
konkrétnom webe to tvrdime az po UspesSnom
zaznamenanom behu.

V ZAVADZANI

Monitoring a HTML prehlad

Moduly po per-site aktivacii sleduju vybrané verzie a subory
a vedia pripravit HTML prehlad. Nie su externym uptime
monitoringom, 24/7 alertingom ani vSeobecnym SLA.

V ZAVADZANI

Volitelné Sifrovanie a off-site

Po samostatnej konfiguracii podporuje
XChaCha20-Poly1305 alebo AES-256-GCM a képiu na S3,
SFTP &i FTPS. Bez klu¢a nesifruje; bez ciela ni¢ mimo
server neodosiela.

V ZAVADZANI

Obnova a skuska obnovy

Obnova a restore drill su v lokalnom kandidate. PIna skuska
vyZzaduje izolovanu testovaciu databazu; bez nej prebehne
len sucha kontrola dumpu. Zatial nejde o overenu sluzbu.

V ZAVADZANI

Release, aktivacia a dokaz

Zalohy ani monitoring neoznacujeme za aktivne plosne.
Potrebuju zakaznicky release, end-to-end overenie, per-site
konfiguraciu a dokaz uspedného behu na konkrétnom webe.

Release gate pre vSetky rozpracované oblasti

1 2 3 4

Security review Zakaznicky build E2E test Pilot a dokaz

Zalohy a monitoring neoznacujeme za aktivnu sluzbu, kym neprejdu release gate a pilotom na konkréthom webe.
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MERATELNA SLUZBA

Riadena starostlivost’ ma jasny rozsah

Potvrdime iba opatrenia, ktoré vieme na konkrétnom projekte realne zaviest, overit a prevadzkovat.

PODLA PLANU

Inventar a baseline

Komponenty, verzie, pristupy, hosting a vychodiskovy stav
opatreni.

PODLA PLANU

Zalohovanie a obnova

Ulozisko, retenciu, $ifrovanie a skiku obnovy uvadzame az
po realnom zavedeni a overeni.

PODLA PLANU

Incident a reakény cas

Cielové ¢asy platia iba v rozsahu konkrétnej ponuky alebo
zmluvy. Bez osobitnej dohody nejde o pohotovost 24/7.

Najprv zistime stav.
Potom potvrdime, ¢o vieme prevadzkovat’.

PODLA PLANU

Aktualizaény postup

Rizikové zmeny testujeme na stagingu, ak je pre projekt
dostupny, a dohodneme postup navratu.

PODLA PLANU

Monitoring

V ponuke sa urcia signaly, frekvencia kontroly, upozornenie
a zodpovedna osoba. Bez vS§eobecného slubu 24/7.

PODLA PLANU

Bezpecnostny prehlad

Po zavedeni datovych zdrojov méze obsahovat kontroly,
zistenia, zmeny a otvorené rizika podla servisného planu.

Poslite URL a struény kontext. Navrhneme priority, rozsah spravy a meratelny bezpecnostny plan pre vas

WordPress.

COTTONCLOUD.SK/BEZPECNOST

ahoj@cottoncloud.sk - 0948 483 969

Dolezité: bezpe€nost nie je absolutny stav. Rozsah monitoringu, zélohovanie, testovanie obnovy a reakéné €asy zavisia od servisného planu

a technickych moznosti projektu.
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